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Riesgos actuales

• Ransomware

• Familia de malwares
• Robo de información

• Phishing

• Implementaciones inadecuadas



Problemas actuales en los sistemas de pagos

• Nuevas tecnologías y una inadecuada implementación

• Conocemos parcialmente el comportamiento de nuestros 
clientes, de ataques y de los atacantes 

• Tendencias en “relays”: mas allá de NFC

• Poca colaboración proactiva

• Falta de talento o pocas oportunidades de entrenamiento 
para nuestros equipos



Últimos ataques registrados

• Bypass en el limite transaccional de NFC

• Emulación de tecnología de contacto EMV

• Ataque de repetición en transacciones 

• Biométricos audio y rostro

• Cambio en el tipo de criptograma generado

• Cambio en el tipo de moneda utilizada



Banda Magnética:
Pista 1: %B4716042088430250^MR.P/GREEN^2108201000000000000000222000000? 
Pista 2: ;4716042088430250=21082010000002220000? 

Chip EMV:
Pista 1: 4716042088430250^21082010001000000000387000000
Pista 2: 4716042088430250D21082010000013870000F 

NFC:
Pista 1: 4716042088430250D21082010000013870000F 

Modificación Especial:
Pista 1: %B4716042088430250^MR.P/GREEN^2108201000000000000000387000000? 



Tecnología NFC



Tecnologías en transacciones



Sistemas de tokenización



Relays en tecnologías NFC

NFC PoS



Relays en tecnologías NFC
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CD CVM: XX0C.. = Bits = 1100 0000CD CVM: XX80.. = Bits = 1000 0000

Bypassiando el limite de la transacción
Bypass en el limite de la transacción
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Bypassiando el limite de la transacción
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Modificar la etiqueta CTQ(9F6C) byte 2 bit 8 de “0” a “1” 

CTQ: XX80 = Bits = 1000 0000CTQ: XX00 = Bits = 0000 0000

Bypassiando el limite de la transacción





EMV PoS
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Server/MiTM





Source: Chip and PIN is Broken 



Virtual card reader Emulator

TerminalCard reader







Como podemos mejorar en conjunto

• Entender los ataques actuales y a los atacantes

• Perfilar el comportamiento de nuestros clientes

• Implementaciones correctas desde un inicio

• Verificar lo implementado

• Colaboración nacional e internacional

• Inteligencia de amenazas



Conclusiones

• Las nuevas tecnologías nos ayudan en gran medida a crecer, innovar y proteger 
datos personales en el mundo transaccional, un adecuado plan de riesgos es 
elemental en la planeación para el futuro de las empresas.

• Los sistemas de pagos siguen y seguirán siendo un ambiente áspero y difícil de 
proteger para toda compañía. Una buena planeación, entrenamiento y 
prevención suelen ser las armas mas adecuadas para evitar abusos de manera 
proficiente.

• El usar nuevas tecnologías no conlleva a tener menores riesgos si estas no han 
sido implementadas correctamente. Entender el comportamiento de nuestros 
clientes y atacantes en ambos lados de las transacciones suele ser primordial 
en las mejoras detecciones de malas practicas.
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